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Prologo

La necesidad de la transformacion digital del gobierno se evidencia de muchas formas.
Por ejemplo, a través de ciudadanos gque guieren interactuar con el gobierno en linea
para acceder a la informacion y los servicios que necesitan sin restricciones horarias vy sin
tener que trasladarse a una oficina fisica. Las instituciones publicas que funcionan soélo
con base en el papel no solo son Mas ineficientes en sus procesos, sino también menos
eficaces en su propdsito. Un gobierno digital no solo aprovecha al maximo las ventajas
de la sociedad y economia digital, sino que habilita y potencia su construccion.

Saber cémo lograr la transformacion digital requiere tomar una vision holistica del
gobierno, donde el ciudadano se encuentra en el centro. Es necesario crear una institu-
cionalidad y gobernanza que guie, impulse y coordine la transformacion a lo largo de
todo el gobierno; contar un marco normativo que brinde seguridad juridica a los nuevos
procesos; disefar la infraestructura y las herramientas que sienten las bases tecnoldgicas
de la transformacion; promover el talento digital; y crear nuevos procesos y servicios
digitales, para transformar la administracion publica y su interaccion con la ciudadania.

Para apoyar este complejo proceso que es la transformacion digital del gobierno, el
BID, a través de su division de Innovacion para Servir al Ciudadano del Sector de Institu-
ciones para el Desarrollo, ha elaborado una Guia de Transformacion Digital del Gobierno.
Esta Guia funge como una “enciclopedia del gobierno digital”, pues clasifica y resume
conocimiento de punta que, en la mayoria de los casos, no se encuentra consolidado
en ninguna otra publicacion. El conocimiento que se plasma en este documento fue
recabado de lideres en el campo de gobierno digital, quienes escribieron cada seccion
pensando en generar el mayor valor agregado al usuario, tomando especial cuidado en
hacerla de facil uso. Tal como una enciclopedia, no es necesario leerla de inicio a fin -
aunque recomendamos hacerlo.

Esta Guia, permite que el lector vaya directo al contenido gue le interesa en el momen-
to. Cada seccion contiene ejemplos, enlaces de interés y una herramienta de autoevalua-
cion para complementar la descripcion tedrica. En ese sentido, esta Guia esta disefiada
para ser una herramienta practica que distintos lectores podran usar para aprender e
impulsar la transformacion digital del Gobierno.
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Quisiera enfatizar algunos principios gue enmarcan el documento:

> Transversalidad: El gobierno digital es un recurso gue puede beneficiar a todos los
sectores. Por tanto, todo lo que tenga aplicaciones en multiples contextos (como el
envio de notificaciones electrdonicas a ciudadanos) o que impligue a multiples actores
(como la interoperabilidad) debe crearse desde una entidad central, y una sola vez
- para replicar y expandir a lo largo y ancho del gobierno.

> Integralidad: La tecnologia es importante, sin duda. Pero para su mayor aprovecha-
miento vy el correcto disefo de soluciones tecnoldgicas es necesario tener en cuenta
el marco normativo, la institucionalidad, la gobernanza, y el talento adecuado para
apoyar su correcto disefo.

> Neutralidad tecnoldgica: La tecnologia es mas efectiva cuando la solucion se disena
en funcion de la necesidad, vy no al revés. Por tanto, esta Guia adopta una perspectiva
agnostica respecto a tecnologias especificas, enfatizando principios orientadores vy
funcionalidades deseadas.

> Practicidad: Aunque sea atractivo planear tener todas las piezas en orden antes
de empezar un proyecto, pocas veces se dispone de las condiciones ideales para
la transformacion digital. En ese sentido, esta Guia da recomendaciones sobre los
requisitos minimos para gque una herramienta sea factible, sin dejar que lo ideal se
vuelva enemigo de lo posible.

En el BID creemos en los beneficios del conocimiento abierto, especialmente en el
campo digital donde hay mucho por hacer. Nuestro objetivo con esta Guia es empo-
derar a todos los hacedores de politica, asesores, consultores, empresas, académicos vy
estudiantes a impulsar la transformacion digital de su gobierno. Los invito a explorarla
y a seguir construyendo el camino hacia la transformacion digital.

Susana Cordeiro Guerra

Gerente

Departamento de Instituciones para el Desarrollo
Banco Interamericano de Desarrollo
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Resumen
ejecutivo

El desarrollo de la tecnologia digital ofrece un gran potencial para atender los desa-
fios mas implacables que enfrenta la region de América Latina y el Caribe (ALC), como
la falta de confianza, la baja productividad vy la persistente desigualdad. Hasta marzo
de 2020, esta frase podia leerse con frecuencia en documentos relacionados con el
futuro desarrollo de la region como una de las herramientas relevantes para acelerar el
progreso. Pero con la llegada de la pandemia del COVID-19 la expresion “transforma-
cion digital” se ha vuelto omnipresente y estd asociada casi siempre a dos conceptos:
inclusion para beneficio de todos, y urgencia para el presente.

ElI COVID-19 ha hecho que la transformacion digital deje de ser un deseo o una aspi-
racion, para convertirse en una herramienta basica en la politica publica. Los conceptos,
las referencias y las recomendaciones compartidas en la Guia no varian en el contexto
del COVID-19, o de cualguier otra epidemia que limite la capacidad de interaccidon per-
sonal de los seres humanos, pero si hacen que la disponibilidad de su contenido sea
mas urgente y seguramente mas valiosa para quienes tienen que acelerar el paso para
lograr la digitalizacion de sus paises.
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Para algunas personas y empresas, la tecnologia ya ha cambiado paradigmas en la
region: cOmMo se comunica, cOmMo se compra, cOmMo se accede a un servicio publico. Sin
embargo, este avance ha sido parcial por distintos motivos; entre ellos:

> Sigue reinando el imperio del papel.

> Muchas personas y empresas alin no pueden o no quieren usar internet, mucho
menos acceder a servicios a través de esta red informatica mundial.

> Muchas instituciones siguen funcionando tal y como lo venian haciendo en el siglo pasado.

> Muchos gobiernos prestan servicios digitales en una serie de esfuerzos ad hoc, con
calidad variada y uso limitado.

Para hacer frente a los desafios de gran escala, es necesario adoptar un enfoque
integral y estratégico que incluya a todos los sectores de la sociedad y a todos los
niveles de gobierno, y que apunte a un cambio de paradigma transversal.

Ahora bien, no se trata de desconocer los grandes avances gue se han hecho en ma-
teria digital en la region. Como prueba del interés por parte de los gobiernos, mas del
70% de los paises de ALC tiene una estrategia de gobierno digital’. También, el 74% de la
poblacién de la region estd conectada internet?, lo que supone una oportunidad que debe
aprovecharse. Algunos paises ya han digitalizado la mayoria de los tramites que presta el
gobierno central, en algunos casos incluyendo el uso de la identidad digital y los pagos
en linea, y ya consolidan toda su presencia en la web en una sola pagina.

Sin embargo, va es hora de pasar de esfuerzos aislados a una aproximacion integral y de
aterrizar los planes al dambito practico. Esta aproximacion integral -la transformacion digital
del pais- depende en gran medida de las acciones del gobierno central, pues ningun otro
actor puede establecer un marco normativo, crear estandares, proveer servicios comunes,
y convocar a todos los segmentos de la sociedad vy a todos los niveles de gobierno. Los
ciudadanos lo demandan y la economia lo necesita: un apalancamiento transversal de la
tecnologia e internet para traer mas eficiencia, certeza y transparencia a las interacciones
y a las transacciones, tanto publicas como privadas. Al mismo tiempo, los gobiernos de la
region también lo necesitan para responder a las presiones de austeridad fiscal y la mar-
cada brecha de expectativas que sufren de cara a los ciudadanos.

1. OCDE (2016), Panorama de las Administraciones Publicas: América Latina y el Caribe 2017, Editions OCDE, Paris.
2. Banco Mundial (2020), Indicadores de desarrollo global.
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La transformacion digital del gobierno es el cambio de cultura corporativa, modelo
organizativo, métodos y procesos que aprovecha las tecnologias de la informacion vy la
comunicacion (TIC) para gue las instituciones publicas atiendan las necesidades de los
ciudadanos y empresas de forma eficiente, transparente y segura. Se sobreentiende, en-
tonces que la transformacion digital es mas que crear aplicaciones y paginas web.

NIVELES DE MADUREZ DE LA
TRANSFORMACION DIGITAL

Electronica

Eliminacién de

las transacciones

en papel y la
necesidad de acudir
presencialmente

a oficinas. Los
procedimientos
electroénicos reflejan
los que se hacen

en papel.

Interoperable

Intercambio regulado
de datos entre
instituciones publicas,
que hace que el
ciudadano aporte

su informacioén una
sola vez a cualquier
institucion (o que no
la aporte nunca, si
nace de un registro
publico).

Automatizada

El procedimiento
administrativo
(incluida la toma de
algunas decisiones)
se hace de forma
automatica,
eliminando la
intervencidon manual
por parte de los
funcionarios publicos,
con algoritmos y
criterios trazables

y explicables por
personas humanas.

Proactiva

Con base en la
informacion ya
proporcionada por

el ciudadano, el
Estado toma acciones
proactivamente y de
forma automatizada
para que el ciudadano
no las tenga que
iniciar. Esto puede
ocurrir en particular
alrededor de los
eventos de vida (para
los ciudadanos) y de
episodios de negocios
(para las empresas).
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Un elemento clave de la transformacion digital son los servicios horizontales, tam-
bién conocidos como “herramientas compartidas” o “servicios de plataforma”. Estas son
las herramientas que sirven para todo el gobierno, incluso para ciudadanos y empresas,
y que basta con crearlas una vez. Si bien suena natural que haya una sola identificacion
digital que sirva para todo propdsito publico vy privado, y una sola plataforma de inte-
roperabilidad que le resulta Util a todo el pafls, hay otros elementos que habitualmente
se han replicado institucidn tras institucion: sistemas de pagos, centros de datos vy
notificaciones, entre otros. El aprovechamiento de economias de escala es clave para
alcanzar los objetivos que pretende la transformacion digital.

Es preciso apalancar esfuerzos que sean aprovechables por todas las instituciones
y niveles de gobierno, de forma que se logre:

> Ganancias de eficiencia:
Se elimina el gasto en generacion repetida de las mismas herramientas.

> Velocidad:
No se pierde tiempo en el desarrollo.

> Compatibilidad:
Si todo el mundo utiliza la misma herramienta, seran compatibles por defecto.

> Mejora en la experiencia del usuario:
Se aprende a usar un sistema una vez y es igual sin importar la institucion con
la que se esté interactuando.
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Es importante que este camino sea holistico e integral. Se puede describir desde la

optica de cuatro elementos clave:

1.

Un fuerte impulso desde el centro que abarque todo el gobierno, incluidas las di-
ferentes ramas del gobierno nacional y los gobiernos subnacionales. El gobierno
central estd idealmente posicionado para asegurar gue se eviten duplicidades vy
se maximicen economias de escala. Cuando los esfuerzos de digitalizacién estan
descoordinados, se pierden oportunidades. Por ejemplo:

> Una identificacidn digital es buena, pero es mejor si es Unica y universal.

> Un servicio en linea es bueno, pero es mejor si se accede a través de un punto
Unico de acceso, donde también se encuentran los demas servicios.

> Un expediente judicial electrénico es bueno, pero es mejor si interopera con los
demas sistemas de informacion del Estado v los expedientes administrativos.

> Un sistema digital de gestidon administrativa municipal puede ser bueno, pero
es mejor si se provee de forma gratuita a todo municipio que lo quiera vy si
ofrece funcionalidades similares al municipio de al lado, a pesar de que este
sea mMas pegueno.

Una amplia —y activa— participacion de todos los segmentos de la sociedad. Es
una lastima cuando se pone un servicio en linea y nadie lo usa, o cuando se usa,
pero realmente no soluciona las necesidades mas apremiantes. Por eso se requie-
re que las empresas privadas, la sociedad civil, la academia vy los ciudadanos de
a pie estén involucrados en el disefio de la transformacion digital. Se trata de un
ejercicio de comunicacion de doble via: de escuchar acerca de las necesidades,
y también de comunicar acerca de los cambios que se vienen y las responsabili-
dades compartidas.

La inclusion de todos los niveles de gobierno. Si bien el gobierno central es impor-
tante para coordinar e impulsar las iniciativas, quienes dan la cara a la ciudadania
son los gobiernos subnacionales.En particular en América Latina, muchos gobiernos
municipales estan en una situacion sumamente dificil, con una gran responsabilidad
de ejecucion del gasto y de prestacion de servicios, por un lado, y una limitada
capacidad administrativa, por otro. En ese sentido, la transformacion digital tiene
un inmenso potencial para los gobiernos municipales, pues permite:
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> Mejorar la prestacion de servicios a la ciudadania y a las empresas.

> Aliviar la carga administrativa.

> Reducir el gasto en tecnologia.

Sin embargo, a la fecha, la gran mayoria de los esfuerzos de gobierno digital se han rea-
lizado Unicamente a nivel central. Para que la transformacion digital sea verdaderamente
de pafis, el rol de los gobiernos subnacionales debe ser protagdnico.

Una resolucion de brechas integrada por disefo, para que la transformacion digital se
convierta verdaderamente en una herramienta de inclusion social y no se torne en un
agravante de la desigualdad. El gran peligro de la transformacion digital es que aumente
las brechas en la sociedad, sean de ingreso, género, edad, etnia, ubicacion u otras. Siendo
la region mas desigual del mundo, América Latina no se puede permitir una transforma-
cion digital excluyente. Lo digital ofrece una gran oportunidad de democratizar el acceso
a informacion, participacion, comunicaciones y servicios, siempre y cuando el cierre de
brechas sea un objetivo desde el inicio.

Con miras a contar con una vision holistica de la transformacion digital vy asegurar su
éxito, es importante tener en cuenta cinco ejes sobre los que es imprescindible realizar
distintas acciones3:

Gobernanza e Marco Talento digital Infraestructura Nuevos procesos
institucionalidad normativo y gestion del vy herramientas y servicios
cambio tecnoldgicas digitales

Es esencial sefialar que las diferentes tematicas que se abordan a lo largo del documento, como la identidad digital, la interoperabi-
lidad, la ciberseguridad, entre otras, son transversales a todos y cada uno de los ejes. Principalmente se abordan en el eje de marco
normativo y en el de infraestructura y herramientas, por el peso principal que tienen en ellos dos, pero cualquiera de estos estara
apoyado en las acciones que se lleven a cabo en los demas ejes, como, por ejemplo, las acciones de la estrategia o la gestién oper-
ativa, que serviran como sustrato para la generacién de los nuevos procesos digitales de la administracion. En consecuencia, todos
los ejes aportan valor en igual medida a la transformacién digital.
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Dada la necesidad de promover una vision de conjunto, de coordinar una multiplicidad de
actores de dentro y fuera del gobierno, de crear y operar una gama amplia de servicios ho-
rizontales, de impulsar y operacionalizar cambios normativos y de prestar asistencia técnica
a muchas instituciones publicas, es imprescindible contar con cuatro elementos principales:

> Una estrategia de transformacion digital que asegure que:
®* Los objetivos que se quieren lograr estan definidos.
Las acciones para conseguir los objetivos estan calendarizadas.

Los planes de aprovisionamiento, comunicacion, ciberseguridad, riesgos vy
monitoreo estan alineados para garantizar el éxito.

> Una fuerte institucion rectora a cargo. Esta institucion, cuyo cometido es general
—no atado a ningun sector— debe tener el mandato, los poderes, el talento humano
y el presupuesto para responder al gran desafio de impulsar la transformacion digital.

> Mecanismos de gobernanza, absolutamente necesarios para responder a las ne-
cesidades de todos los involucrados en una gran transformacion digital y asegurar
la cobertura de los intereses de todos ellos.

> Gestidn operativa, porque conforme se vaya generando la explosion de servicios
digitales, es necesario disponer de unos mecanismos de gestion de la arquitec-
tura, de la operacion, de la demanda vy del portafolio perfectamente definidos vy
estandarizados. No es posible realizar la gestion operativa por fuerza bruta para
garantizar el éxito, por lo que debe estar procedimentada.

El corpus normativo en muchos paises tiene varias décadas o mas de existencia y, en
muchos casos, no estd ajustado a la nueva realidad que la transformacion digital trae
consigo. La incorporacion de nuevas normas sirve para dotar de seguridad juridica a las
modalidades digitales. De esta forma es posible:
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> Verificar la identidad.

> Firmar un documento o guardar electrdonica y automaticamente registros de
transacciones.

> Regular nuevas vulnerabilidades que surgen en el dmbito digital, como las aso-
ciadas a la proteccion de datos vy la ciberseguridad.

Hay que tener en cuenta que, sobre todo en el dmbito publico, la seguridad juridica
es imprescindible para poder realizar las actuaciones administrativas. Por lo tanto, es
necesario que todas las herramientas, los procedimientos y los sistemas tengan un sus-
tento legal claro. Ademas, es importante considerar que el marco normativo no debe
confundirse con el marco legal, ya que este Ultimo quedaria englobado en el primero.
Asi pues, el marco normativo abarca tanto el marco legal como la normativa organiza-
tiva, ademas de las normas semanticas vy técnicas. De hecho, dependiendo del detalle
de cada aspecto por normar, debera decidirse en cada caso el nivel al que se regula
(ley, decreto, norma técnica, etc.).

En el siglo XXI no es posible liderar la transformacion digital de un pais o un gran
sector si no se dispone de los medios adecuados. En este punto, un error frecuente que
se suele cometer es no contar con dichos medios, y de todas formas embarcarse en el
proceso. Sin embargo, la transformacion digital no se puede comprar a golpe de talo-
nario. Por supuesto que una gran parte es adquirir bienes, ya sean hardware o software,
o contratar personas, pero un gran componente del éxito recae en la transformacion
interna de la propia administracion, de los empleados publicos que la componen. Por
ello es necesario:

> Contar con las posiciones adecuadas para liderar ese cambio en la administracion.
> Capacitar a los empleados publicos segun sus necesidades.

> Gestionar el cambio de forma ordenada y con base en criterios e instrucciones
dadas en las oficinas, con reglas prestablecidas.
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<
>

El corazdn de la transformacion digital estd formado por las diferentes herramientas
tecnologicas utilizadas. Si bien existe un sinfin de aplicaciones sectoriales de la tecnologia
gue impulsan la transformacion digital (por ejemplo, las aulas virtuales en el ambito de
la educacion o la telemedicina en el campo de la salud), en este documento se enfatizan
principalmente aquellos sistemas centrales, compartidos y habilitadores, como son: la
identidad y firma digital, interoperabilidad, notificaciones electronicas, registro digital de
entrada/salida, directorios administrativos, gestion de datos, por mencionar algunos de
los mas importantes. Ademas, se repasan brevemente las necesidades de infraestructura
central, de sede, de puesto de usuario y cloud, para hacer posible que la transformacion
digital sea una realidad.

Esta es la meta en si misma. La transformacion digital se lleva a cabo no por disponer
de tecnologia sin mas, sino por utilizarla de forma eficiente e inteligente para pasar de
una administracion lenta, presencial y en formato papel a una basada en tecnologia,
accesible desde internet, 24 horas al dia, siete dias a la semana, y sin largas filas de
espera. Para ello es preciso revisar los procesos vy los procedimientos administrativos,
con el fin de, haciendo uso de la tecnologia disponible y de los nuevos marcos legales,
adaptar los procesos administrativos a la nueva realidad. Sobre todo, se debe evitar
“automatizar el caos o la burocratizacion”.
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En cada ambito del actuar del sector publico hay oportunidades para la transfor-
macion digital. En salud, educacion, transporte, seguridad, medio ambiente, tributa-
cion, etc., una transformacion digital puede acarrear mejoras como mayor eficiencia,
efectividad y transparencia, que traen beneficios tanto para los usuarios de los servi-
cios —ciudadanos y empresas— como para las instituciones mismas. No obstante, es
importante distinguir dos tipos de cambios que se pueden impulsar a nivel sectorial:

> Los que son exclusivos del sector. Por ejemplo:

® En el sector salud: cirugia remota digital, telemedicina, expediente sanitario di-
gital y mucho mas.

® En educacion: aulas virtuales, lectores digitales, aprendizaje adaptativo, etc.

CADA SECTOR TAMBIEN PUEDE TENER SU PROPIA ESTRATEGIA PARA PROMOVER
LA TRANSFORMACION DIGITAL.

> Los que son compartidos por multiples sectores y/o niveles de gobierno. Por ejemplo:
® Unesguema nacional de interoperabilidad para facilitar el intercambio de informacion.
®* Una identificacion digital.
®*  Una firma digital.
® Servicios de nube.

El enfoque de este documento estd en los elementos comunes, que pueden ser reutili-
zados en una variedad de contextos sectoriales. A lo largo de la Guia, luego de describir
cada elemento se brindan anécdotas para ejemplificar su aplicacion en distintos sectores.
Es importante sefalar que la intencion es promover un desarrollo centralizado de los
diferentes sistemas y herramientas descritos. Esto es clave por una variedad de motivos:

> Genera economias de escala, al crear una herramienta una vez y reutilizarla.

> Asegura la compatibilidad de sistemas entre instituciones.
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> Permite que peguenas instituciones puedan beneficiarse de herramientas de alto
costo de creacion.

> Provee una experiencia unificada tanto para ciudadanos y empresas (por ejemplo,
al contar con una sola identificacion digital en vez de una por sector) como para
funcionarios (por ejemplo, al tener un solo esquema de interoperabilidad en vez
de muchos arreglos bilaterales).

Como el resto de este documento pondra en evidencia, hay una gran cantidad de
elementos comunes. Por ello, es fundamental complementar lo tecnoldgico con un
marco normativo y una institucionalidad capaz de gestionar la transformacion digital
de forma consolidada, para que actue en beneficio de todas las instituciones publicas,
los ciudadanos y las empresas.

Tal y como se aborda en algunas secciones de la Guia, principalmente en las de estra-
tegia, los ejes de la transformacion digital de un pais pueden ser la motivacion principal
para impulsar la transformacion de forma indistinta, y algunos paises pondran énfasis
en un aspecto sobre otro debido a su contexto particular.

Si un pais tiene mas facilidad de desarrollo normativo (por ejemplo, porque el go-
bierno tiene mayoria legislativa), debe aprovechar esa via, sin descuidar el resto. Si un
pais puede desarrollar herramientas tecnoldgicas que favorezcan la transformacioén, no
se debe paralizar porque el resto de los aspectos no avancen al mismo ritmo.
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AUN asi, se debe procurar avanzar de forma equilibrada. Por ejemplo, una solucion
tecnoldgica de firma digital tiene poco valor si no hay un marco normativo que la dote
de validez juridica. Igualmente, de poco sirve si no hay una institucion rectora que apoye
su implementacion en todo el Estado.

Del mismo modo, en cada elemento también hay una secuencia: no tiene sentido, por
ejemplo, hablar de un sistema de intercambio de expedientes electronicos si primero
no se tiene estandarizado a nivel pais el expediente electronico como tal. Requisitos de
este tipo son comunes a muchos elementos de la transformacion digital.

Por ultimo, es importante remarcar que la presente guia no pretende ser un estudio
exhaustivo de cada una de las tematicas tratadas, sino mas bien busca ofrecer una vi-
sion general y holistica de todas aguellas palancas de cambio en las que es necesario
trabajar a la hora de abordar la transformacion digital de un pais.

LA GUIA DESTACA ALGUNOS ELEMENTOS CLAVES
PARA EL EXITO DE LA TRANSFORMACION DIGITAL:

Contar con una vision holistica, a
través de una estrategia 360°.

2

Tener un amplio marco
normativo de sustento.

3

Dotarse de talento esencial para
la transformacion.

4

Gestionar el cambio.

5

Reformular procesos
administrativos hacia una
orientacion digital al ciudadano.

6

Aprovechar componentes
comunes, reutilizarlos vy
estandarizarlos transversalmente.
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